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Введение 

Настоящий документ содержит описание способов диагностики и решения неполадок, 

возникающих в процессе эксплуатации программы BIFIT Signer. 

Методика диагностики и устранения неполадок отличается в зависимости от используемой 

операционной системы: 

 Для Windows см. стр. 4; 

 Для MacOS X см. стр. 9 

BIFIT Signer предназначен для электронной подписи контента с использованием аппаратных 

криптопровайдеров – USB-токенов. 

BIFIT Signer обеспечивает поддержку следующих USB-устройств: 

 Рутокен ЭЦП 2.0 

 Рутокен ЭЦП 2.0 2100 

 MS_KEY K – АНГАРА Исп.8.1.1 

 JaCarta-2 ГОСТ 

 MAC-токен BIFIT 
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1. OC семейства Windows 

1.1. Установка BIFIT Signer 

1.1.1. Особенности установки 

Для установки BIFIT Signer не требуются права администратора. 

Из соображений безопасности работа пользователя с BIFIT Signer, установленным от имени 

другого пользователя, запрещена. 

Как следствие, BIFIT Signer нужно устанавливать для каждого пользователя компьютера, 

работающего с системой «iBank» (права администратора не требуются). 

Внимание! Не рекомендуется устанавливать BIFIT Signer пользователям с правами 

администратора. В этом случае у браузеров, запущенных другими пользователями, доступ 

к BIFIT Signer может быть недоступен. 

При установке BIFIT Signer прописывает исключения для signer.bifit.com в настройках прокси-

сервера (если он используется).  

Кроме того, для корректной работы BIFIT Signer необходимо чтобы хост signer.bifit.com 

разрешался в IP-адрес 127.0.0.1. Это происходит автоматически при корректной работе DNS-

сервера. Если DNS-сервер работает некорректно, BIFIT Signer предупреждает об этом при 

установке и делает попытку изменить файл hosts таким образом, чтобы хост signer.bifit.com 

разрешался в IP-адрес 127.0.0.1. 

Большинство неполадок связано с тем, что инсталлятор BIFIT Signer по тем или иным причинам 

не может выполнить эти действия. 

 

1.2. Диагностика и устранение неполадок 

1.2.1. BIFIT Signer после установки не запустился автоматически 

После корректной установки BIFIT Signer в панели уведомлений (правый нижний угол рабочего 

стола) должна появиться иконка  (см. Рисунок 1). 

 

Рисунок 1. Панель уведомлений Windows 
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При нажатии на иконку отобразится окно панели управления BIFIT Signer (см. Рисунок 2). 

 

Рисунок 2 Панель управления BIFIT Signer, версия 8.11 

Значение поля Статус сервера должно быть Запущен. Если окно отобразилось, но значение 

поля другое, то нажмите кнопку  

Если запустить не удается, напишите письмо на help@ibank2.ru, приложив журналы (файлы с 

расширением log), которые можно получить нажав на кнопку  - откроется каталог 

расположения журналов, например C:\Users\User_Name\AppData\Local\BIFIT\BIFIT 

Signer Host\logs 

Начиная с версии 8.11 добавлена кнопка , при нажатии на которую 

автоматически сформируется письмо с необходимой информацией, Вам остается только 

отправить его.  

 

1.2.2. У браузера нет доступа к BIFIT Signer 

Откройте панель управления BIFIT Signer (см. Рисунок 2), запомните значение поля Порт. 

Откройте браузер и перейдите по ссылке https://signer.bifit.com:XXXX, где 

XXXX - номер порта, по умолчанию: https://signer.bifit.com:1111 

Если доступ возможен, на странице отобразится информация вида (см. Рисунок 3). 

mailto:help@ibank2.ru
https://signer.bifit.com:1111/
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Рисунок 3. Страница браузера 

Если информация отличается от представленной, выполните действия, описанные в п. 1.2.2.1. 

 

1.2.2.1. Проверка настроек DNS 

Запустите командную строку, нажав на иконку  на панели задач и набрав в поле поиска 

команду cmd (см. Рисунок 4). 

 

Рисунок 4. Вызов командной строки Windows 10 

 

Выполните команду ping signer.bifit.com (наберите команду с клавиатуры и нажмите 

клавишу Enter) (см. Рисунок 5). 
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Рисунок 5 Командная строка 

 

Если получен ответ вида Обмен пакетами с signer.bifit.com [127.0.0.1] с 32 байтами данных: 

то при установке BIFIT Signer настройки DNS выполнены корректно. 

Если получен другой ответ, необходимо выполнить одно из действий (любое): 

 Отключите антивирус и переустановите BIFIT Signer. 

 Отредактируйте файл hosts. Для этого выполните: 

o Запустите командную строку (см. Рисунок 4). 

o Выполните команду notepad %windir%\system32\drivers\etc\hosts (см. Рисунок 6).  

 

Рисунок 6. Командная строка 

o Откроется файл hosts в приложении «Блокнот» (см.  Рисунок 7). 

Добавьте запись 127.0.0.1 signer.bifit.com так чтобы она была первой в списке и 

сохраните файл. 

 

 

https://kb.bifit.com/pages/signer.bifit.com
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Рисунок 7 Блокнот. Файл hosts 

 

1.2.2.2. Проверка настроек прокси-сервера 

Убедитесь, что адрес signer.bifit.com занесен в исключения прокси-сервера (см. Приложение. 

Проверка настроек прокси-сервера). 

Обратитесь к администратору прокси-сервера, если используется скрипт автоматической 

конфигурации прокси. 

 

1.2.2.3. Проверка, что BIFIT Signer установлен под текущим пользователем 

Если Вы не уверены, что BIFIT Signer установлен под текущим пользователем, перезапустите 

инсталлятор самостоятельно, не выходя из текущей учётной записи. 

 

1.3. Если ничего не помогло 

Если ничего не помогло, то, напишите письмо на  help@ibank2.ru, приложив журналы (файлы с 

расширением log), которые можно получить нажав на кнопку  - откроется каталог 

расположения журналов, например C:\Users\User_Name\AppData\Local\BIFIT\BIFIT 

Signer Host\logs 

Начиная с версии 8.11 добавлена кнопка , при нажатии на которую 

автоматически сформируется письмо с необходимой информацией, Вам остается только 

отправить его.  

mailto:help@ibank2.ru
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2. OC семейства MacOS X 

2.1. Установка BIFIT Signer 

2.1.1. Особенности установки 

Для установки BIFIT Signer не требуются права администратора. 

Из соображений безопасности работа пользователя с BIFIT Signer, установленным от имени 

другого пользователя, запрещена. 

Как следствие, BIFIT Signer нужно устанавливать для каждого пользователя компьютера, 

работающего с системой «iBank» (права администратора не требуются). 

Внимание! Не рекомендуется устанавливать BIFIT Signer пользователям с правами 

администратора. В этом случае у браузеров, запущенных другими пользователями, доступ 

к BIFIT Signer может быть недоступен. 

При установке BIFIT Signer прописывает исключения для signer.bifit.com в настройках прокси-

сервера (если он используется).  

Кроме того, для корректной работы BIFIT Signer необходимо чтобы хост signer.bifit.com 

разрешался в IP-адрес 127.0.0.1. Это происходит автоматически при корректной работе DNS-

сервера. Если DNS-сервер работает некорректно, BIFIT Signer предупреждает об этом при 

установке и делает попытку изменить файл hosts таким образом, чтобы хост signer.bifit.com 

разрешался в IP-адрес 127.0.0.1. 

Большинство неполадок связано с тем, что инсталлятор BIFIT Signer по тем или иным причинам 

не может выполнить эти действия. 

 

2.1.2. Возможные неполадки при установке 

Если при выборе места установки BIFIT Signer кнопка Продолжить неактивна, необходимо 

повторно нажать на выделенное поле Установить только для меня. 

Кнопка Продолжить станет активной и можно будет продолжить установку. 

 

2.2. Диагностика и устранение неполадок 

2.2.1. BIFIT Signer  после установки не запустился автоматически 

После корректной установки BIFIT Signer  в статусной панели (правый верхний угол рабочего 

стола) появится иконка  (см. Рисунок 8). 

 

Рисунок 8. Статусная панель Mac OS 

Также иконка  появляется в Launchpad (см. Рисунок 9). 
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Рисунок 9. Строка поиска программ Launchpad 

 

При нажатии на иконку  отобразится окно панели управления BIFIT Signer (см. Рисунок 10). 

  

Рисунок 10. Панель управления BIFIT Signer 

 

Значение поля Статус сервера должно быть Запущен. Если окно отобразилось, но значение 

поля другое, то нажмите кнопку  

Также для запуска можно использовать команду: 

$ cd "$HOME/Library/Application Support/BIFIT/BIFIT Signer Host" && ./start.sh 

Если запустить не удается, напишите письмо на help@ibank2.ru, приложив журналы, которые 

можно получить нажав на кнопку  

Начиная с версии 8.11 добавлена кнопка , при нажатии на которую 

автоматически сформируется письмо с необходимой информацией, Вам остается только 

отправить его.  

mailto:help@ibank2.ru
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2.2.2. У браузера нет доступа к BIFIT Signer  

Откройте панель управления BIFIT Signer (см. Рисунок 10), запомните значение поля Порт. 

Откройте браузер и перейдите по ссылке https://signer.bifit.com:XXXX, где 

XXXX - номер порта, по умолчанию: https://signer.bifit.com:1111 

Если доступ возможен, на странице отобразится информация вида (см. Рисунок 11). 

 

Рисунок 11. Страница браузера 

Если информация отличается от представленной, выполните действия, описанные в п. 2.2.2.1 

 

2.2.2.1. Проверка настроек DNS 

Запустите Spotlight, для этого нажмите на иконку   в строке меню или нажмите сочетание 

клавиш Command + Пробел (см. Рисунок 12) 

 

Рисунок 12. Строка меню 

 

В отобразившейся строке поиска Spotlight укажите слово Терминал и нажмите клавишу 

Enter (см. Рисунок 13). 

 

https://signer.bifit.com:1111/
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Рисунок 13. Поиск с помощью Spotlight 

 

В результате отобразится окно Терминала (см. Рисунок 14). 

 

Рисунок 14. Окно Терминала 

 

Выполните команду ping -c1 signer.bifit.com (наберите команду с клавиатуры и нажмите 

клавишу Enter) (см. Рисунок 15). 

 

Рисунок 15. Окно Терминала. Выполнение команды 
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Если получен ответ вида 64 bytes from 127.0.0.1…, то при установке BIFIT Signer настройки 

DNS выполнены корректно. 

Если получен другой ответ, необходимо отредактировать файл hosts. Для этого выполните: 

 Вызовите Терминал (см. Рисунок 13). 

 Выполните команду sudo vi /etc/hosts (см. Рисунок 16).  

 

Рисунок 16. Окно Терминала. Выполнение команды 

 

 Может потребоваться пароль пользователя, если он задан на компьютере. Укажите 

пароль (см. Рисунок 17). 

 

Рисунок 17. Окно Терминала. Выполнение команды 

 

 Нажмите клавишу i; 

 Добавьте на первую позицию списка запись 127.0.0.1 signer.bifit.com 

 Нажмите клавишу Esc. 

 Введите команду :w (двоеточие w) и нажмите клавишу Enter 

 Закройте окно Терминала. 

 

2.2.2.2. Проверка настроек прокси-сервера 

Убедитесь, что адрес signer.bifit.com занесен в исключения прокси-сервера (см. Приложение. 

Проверка настроек прокси-сервера). 

Обратитесь к администратору прокси-сервера, если используется скрипт автоматической 

конфигурации прокси. 

2.2.2.3. Проверка, что BIFIT Signer установлен под текущим пользователем 

Если Вы не уверены, что BIFIT Signer установлен под текущим пользователем, перезапустите 

инсталлятор самостоятельно, не выходя из текущей учётной записи. 
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2.3. Если ничего не помогло 

Если ничего не помогло, то, напишите письмо на  help@ibank2.ru, приложив журналы, которые 

можно получить нажав на кнопку  

Начиная с версии 8.11 добавлена кнопка , при нажатии на которую 

автоматически сформируется письмо с необходимой информацией, Вам остается только 

отправить его.  

mailto:help@ibank2.ru
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Приложение. Проверка настроек прокси-сервера 

В приложении приведены сценарии перехода к настройкам прокси-сервера для 

поддерживаемых браузеров: 

Firefox (стр. 15); 

Chrome (стр. 17); 

Opera (стр. 17); 

Internet Explorer (стр. 19); 

Edge (стр. 21); 

Safari (стр. 23). 

 

Firefox 

1. Откройте браузер (см. Рисунок 18). 

2. В правом верхнем углу нажмите кнопку  (Открыть меню) (1) и выберите пункт 

Настройки (2). 

3. В отобразившемся окне Настройки выберите вкладку Основные (3), раздел 

Параметры сети (скроллить вниз до конца) и нажмите кнопку Настроить… (4). 

 

 

Рисунок 18. Firefox. Настройки 

4. В отобразившемся окне Параметры соединения (см. Рисунок 19) в поле Не 

использовать прокси для укажите значение signer.bifit.com (остальные настройки 

менять не нужно)  
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Рисунок 19. Firefox. Параметры соединения 
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Chrome, Opera 

1. Откройте браузер. 

2. Google Chrome. В правом верхнем углу нажмите кнопку  (Настройка и 

управление) (1) и выберите пункт Настройки (2) (см. Рисунок 20).  

В отобразившемся окне Настройки выберите вкладку Дополнительные (3), раздел 

Система  (4) (скроллить вниз до конца) и нажмите иконку  в поле Открыть 

настройки прокси-сервера для компьютера (5). 

 

Рисунок 20. Google Chrome. Настройки 

Opera. В левой боковой панели нажмите кнопку  (Настройки) (1) (см. Рисунок 21). В 

отобразившемся окне Настройки выберите вкладку Дополнительно (2), пункт 

Безопасность (3), раздел Система (4) (скроллить вниз до конца) и нажмите иконку 

в поле Открыть настройки прокси-сервера для компьютера (5). 

 

Рисунок 21.Opera. Настройки 
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3. Отобразится окно Параметры, вкладка Прокси-сервер (1) (см. Рисунок 22). 

4. В поле Не использовать прокси-сервер для…(2) (скроллить вниз до конца) укажите 

значение signer.bifit.com (остальные настройки менять не нужно). 

Приведен пример для операционной системы Windows 10. Для Windows 7 и 8 – 

отобразится окно (см. Рисунок 24) из описания для браузера Internet Explorer, для 

MacOS X отобразится окно (см.Рисунок 32) из описания для браузера Safari. 

 

Рисунок 22. Параметры системы. Настройки прокси-сервера 
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Internet Explorer 

1. Откройте браузер. 

2. В правом верхнем углу нажмите кнопку  (Сервис) (1) и выберите пункт Свойства 

браузера (2) (см. Рисунок 23). 

  

Рисунок 23. Internet Explorer 

3. Отобразится окно Свойства браузера (см. Рисунок 24). 

4. Перейдите на вкладку Подключения (1) и нажмите кнопку Настройка сети (2). 

 

Рисунок 24. Свойства браузера 
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5. Отобразится окно Настройка параметров локальной сети (см. Рисунок 25), нажмите 

кнопку Дополнительно. 

  

Рисунок 25. Настройка параметров локальной сети 

6.  Отобразится окно Параметры прокси-сервера (см. Рисунок 26). В поле Исключения 

укажите значение signer.bifit.com (остальные настройки менять не нужно). 

 

Рисунок 26. Параметры прокси-сервера 
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Edge 

1. Откройте браузер. 

2. В правом верхнем углу нажмите кнопку  (Параметры и прочее) (1) и выберите 

пункт Параметры (2) (см. Рисунок 27).  

 

Рисунок 27. Microsoft Edge 

3. Отобразится окно Параметры (см. Рисунок 28). Перейдите на вкладку 

Дополнительно (1) и нажмите кнопку Открыть параметры прокси-

сервера (2) (скроллить вниз). 

 

Рисунок 28.Параметры 
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4. Отобразится окно Параметры (см. Рисунок 29), вкладка Прокси-сервер (1). 

В поле Не использовать прокси-сервер для…(2) (скроллить вниз до конца) укажите 

значение signer.bifit.com (остальные настройки менять не нужно). 

  

Рисунок 29. Параметры системы. Настройки прокси-сервера 
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Safari 

1. Откройте браузер. 

2. В главном меню выберите пункт Safari/Настройки (см. Рисунок 30). 

 

Рисунок 30.Safari 

3. Отобразится окно Настройки (см. Рисунок 31). Перейдите на вкладку Дополнения и 

нажмите кнопку Изменить настройки… 

 

Рисунок 31. Дополнительные настройки 
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4. Отобразится окно Настройки прокси-сервера (см. Рисунок 32).  

В поле Не использовать прокси для… укажите значение signer.bifit.com (остальные 

настройки менять не нужно). 

 

Рисунок 32. Настройки прокси-сервера 

 


	Введение
	1. OC семейства Windows
	1.1. Установка BIFIT Signer
	1.1.1. Особенности установки

	1.2. Диагностика и устранение неполадок
	1.2.1. BIFIT Signer после установки не запустился автоматически
	1.2.2. У браузера нет доступа к BIFIT Signer
	1.2.2.1. Проверка настроек DNS
	1.2.2.2. Проверка настроек прокси-сервера
	1.2.2.3. Проверка, что BIFIT Signer установлен под текущим пользователем


	1.3. Если ничего не помогло

	2. OC семейства MacOS X
	2.1. Установка BIFIT Signer
	2.1.1. Особенности установки
	2.1.2. Возможные неполадки при установке

	2.2. Диагностика и устранение неполадок
	2.2.1. BIFIT Signer  после установки не запустился автоматически
	2.2.2. У браузера нет доступа к BIFIT Signer
	2.2.2.1. Проверка настроек DNS
	2.2.2.2. Проверка настроек прокси-сервера
	2.2.2.3. Проверка, что BIFIT Signer установлен под текущим пользователем


	2.3. Если ничего не помогло

	Приложение. Проверка настроек прокси-сервера
	Firefox
	Chrome, Opera
	Internet Explorer
	Edge
	Safari


